Tracer 07 - Podzial sieci na podsieci

vlan, maska podsieci

VLAN

VLAN (ang. Virtual Local Area Network), to technologia sieciowa, ktora pozwala w ramach jednej fizycznej sieci lokalnej
tworzy¢ wiele sieci logicznych (sieci wirtualnych). Technologia VLAN wdrazana jest na przelgcznikach.

Sieci sq odseparowane i bez rutera nie jest mozliwa komunikacja miedzy nimi.

Najwazniejsze korzysci stosowania VLAN: odseparowanie urzqdzen, ktore nie powinny si¢ komunikowac, ograniczenie ruchu
rozgloszeniowego (kazdy VLAN tworzy osobng domeng rozgloszeniowg), tatwiejsze nadawanie uprawnien, odseparowanie
uzytkownikow o roznych uprawnieniach, logiczny podzial sieci.

Na przelgcznikach opisujemy, przez jakie porty ma odbywac sie ruch w wirtualnej sieci. Adresu IP nie ulegajg zmianie.

Adresowanie bezklasowe - Maska podsieci

Adresowanie bezklasowe stosujemy w sytuacji ograniczonej ilosci dostepnej puli dresow IP.

Zmieniamy adresy komputerow i ich maski, aby rozdzieli¢ poszczegolne fragmenty sieci, tak aby komputery w roznych
podsieciach nie mogly komunikowac sie miedzy sobq.

Komputery mogq komunikowa¢ sig ze sobq tylko wtedy, gdy majq taki sam adres sieci, wyznaczony na podstawie maski
podsieci. Komunikacja miedzy podsieciami jest jednak mozliwa po zastosowaniu ruterow.

Jedna sie¢

e Zbuduj sie¢ pokazang na obrazku

wszystkie komputery PC-PT maja ustawione uzyskiwanie adresu za pomocg DHCP

kazda grupa komputeréw potgczona jest do koncentratora Hub-PT

koncentratory przytaczone sg do przetacznika Switch-PT

do przetacznika przylaczony jest serwer Serwer-PT

na porcie FastEthernetO serwera ustawiony staty adres IP 192.168.0.1/24

na serwerze uruchomiona jest ustuga DHCP: adres startowy 192.168.0.0/24, 255 uzytkownikow
e Zmien nazw¢ serwera na XXXYYY

e Zmien nazwy koncentratorow na SALA 25, SALA 26, SALA27, SALA28
UWAGA — kopiuj i wklejaj komputery i gotowe elementy podsieci
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e Poczekaj na przydzielenie adresow wszystkim komputerom
e Wklej do ramki zrzut okna z potaczonymi urzadzeniami

e  Wklej do ramki zrzut z informacja o adresie IP, masce 1 adresie MAC dowolnego komputera

e  Otworz okno PDU List Window



e Zapomoca PDU wykonaj 2 potaczenia migdzy dowolnymi komputerami w jednej podsieci
e Zapomoca PDU wykonaj 2 polaczenia migdzy dowolnymi komputerami pomigdzy podsieciami
e  Wklej do ramki zrzut z 4 polgczeniami zakonczonymi sukcesem z okna PDU List Window

e Wiacz symulacje

e Uruchom jeszcze raz poprzednie 4 polaczenia (jednoczesnie)
wystgpiq kolizje i nie wszystkie pakiety dotrg do odbiorcy

e \Wklej do ramki zrzut okna PDU List Window

VLAN

Oznaczenie portow
Na przelgczniku tak konfigurujemy porty, aby stworzyé wrazenie podsieci komputeréw pracujgcych w tej samej podsieci
Musimy znacé numery portow: dowiemy sie wlgczajgc odpowiedniq opcje lub wigczamy i wylgczamy port

e Z menu wybierz: Option — Preferences i w zaktadce Interface wlacz Always Show...

l Ahﬁays Show Port Labels in Logical ‘a'-.l'urkspﬂce|

na schemacie widoczne porty, do ktérych podigczono urzqdzenia
e Whpisz do ramKki (lub wklej) numery portéw Switch-PT, do ktorych wpiete sa koncentratory

SALA 25

SALA 26

SALA 27

SALA 28

Tworzenie VLANOwW
e Wybierz konfiguracj¢ przetacznika
e W oknie VLAN Database dodajemy oznaczenia wirtualnych sieci wedlug schematu na obrazku

SWITCHING
Add Remove
Database
FastEthernet0/1 1 default
FastEthernet1/1 2L, SALATZS
FastEthernetz/1 28 SALATE
FastEthernet3/ 1 o7 Al ATT
FastEthernetd/1
28 SALAZE
e WKklej do ramki zrzut okna VLAN Database
e Woybierz interfejs i przypisz do niego VLAN
INTERFACE
Access w VLAN 25 ..]
FastEthernetd
S [] 1:default &3
FastEthernetl/1 Tx Ring Limit 10
FastEthernetZ/1 Wl |25 SALAZS
FastEthernet3/1 ] 26:54L426

do FastEthernet0 przypisana wirtualna sie¢ SALA25 — zgodnie z przydzialem portow
e W podobny sposob przydziel kolejne trzy VLANy
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e Wybierz ikong Inspect E I kliknij w Switch
e Wklej do ramki zrzut okna Port Status przetacznika
kazdy port przelgcznika powinien miec przydzielone odpowiednie numery VLAN

e Otworz okno PDU List Window
e Zapomoca PDU wykonaj 2 potgczenia miedzy dowolnymi komputerami w takich samych podsieciach
e Zapomoca PDU wykonaj 2 polaczenia migdzy dowolnymi komputerami pomigdzy podsieciami




Wklej do ramki zrzut z 4 potaczeniami
komputery w tej samej podsieci si¢ widzq, komputery w réznych podsieciach si¢ nie widzq

Wykonaj potaczenie PDU pomigdzy serwerem a dowolnym komputerem

Wklej do ramki zrzut z polaczeniem
serwer nie moze polgczyc sig z zadnym komputerem!!!

Wylacz 1 wiacz dowolny komputer
Poczekaj na przydzielenie adresu

WKlej do ramki zrzut z informacjg o adresie jaki zostat przydzielony komputerowi
gdy komputer nie moze uzyskaé adresu z DHCP i pojawia sie tzw. ,, adres zarezerwowany”’

Co mozna zrobié, aby serwer zobaczyt podsieci?
Podlgczenie do jednej sieci jest mozliwe, jezeli na porcie 4/1 przelgcznika ustawimy VLAN jednej z sieci

Wybierz konfiguracje przetagcznika

] ACCERS ~ WLAN
Na porcie FastEthernet4/1 (serwer) ustaw VLAN =

Poczekaj na konfiguracje polaczen
Wykonaj potagczenie PDU pomigdzy serwerem a komputerem z VLAN SALA28

Wklej do ramki zrzut z polaczeniem
serwer polgczyl sig z sieciq SALA28, ale nie moze lgczy¢ sie z pozostatymi sieciami!!!

E

Jezeli stworzymy wirtualne sieci i zresetujemy catq sie¢, to serwer NIE PRZYDZIELI adresow, bo VLANy go nie widzg
Mozemy recznie wpisac adresy komputerom albo do kazdej wirtualnej sieci wstawiamy serwer DHCP adresujgcy komputery

w tej podsieci.
Odtacz serwer XXXYYY od przetacznika
Zresetuj (wylacz 1 wlacz) kilka komputerow

WKklej do ramki zrzut z przydzielonym adresem IP jednego z komputerow
nie ma w sieci serwera DHCP wigc komputery nie mogq by¢ zaadresowane

Wstaw 4 serwery (Serwer-PT) i podiacz do przetacznika w kazdej podsieci
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e  Wklej do ramki zrzut okna z urzadzeniami

e Ustaw statyczne adresy na karcie FastEthernetO kazdego serwera zgodnie ze schematem
SALA 25 192.168.0.1/24

SALA 26 192.168.1.1/24
SALA 27 192.168.2.1/24
SALA 28 192.168.3.1/24

e Wilacz na kazdym serwerze ustuge DHCP

e Poczekaj na przydzielenie adreséw w podsieciach
UWAGA — kilka serwerow w sieci moze sprawia¢ problemy z adresacjg

e Wklej do ramki zrzut okna z ustuga DHCP dowolnego serwera

e Wklej do kazdej ramki zrzut z adresem IP dowolnego komputera w kazdej podsieci

SALA 25

SALA 26

SALA 27

SALA 28

e Otworz okno PDU List Window

e Zapomocg PDU wykonaj 2 potgczenia miedzy dowolnymi komputerami w takich samych podsieciach
e Zapomocg PDU wykonaj 2 polaczenia migdzy dowolnymi komputerami pomigdzy podsieciami
[ ]

Wklej do ramki zrzut z 4 potaczeniami
komputery W tej samej podsieci sie widzg, komputery w réznych podsieciach sie nie widzg

VLAN - TRUNK

Serwery nie znajdujq sie w salach, ale w odleglej serwerowni i lqczq sie z klasami poprzez osobny przelqcznik.
Aby kazdy z nich lgczyt sie ze swojg salg konfigurujemy polgczenia miedzy przelgcznikami typu TRUNK
Aby na nowym przelgczniku nie konfigurowa¢ od nowa VLANOw skopiujemy go
e Skopiuj przetacznik
e Polacz oba przetaczniki przewodem krosowym
na rysunku oba przelgczniki polgczone sq przez porty Fa4/1
e Odfacz serwery od koncentratoréw i podtacz do portow przetacznika
na rysunku serwery polqczone sq z odpowiednimi portami przelqcznika
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e Wklej do ramki zrzut z urzadzeniami




Wybierz konfiguracje ,,starego” przetacznika
Na porcie FastEthernet4/1 ustaw potaczenie Trunk

Wklej do ramki zrzut z ustawieniami na porcie 4/1 przetacznika

INTERFACE

WVLAN | 1-1005 -

FastEthernet0/1 T
] 1 -

FastEthernetl/1 Tx Ring Limit 10 1:default
FastEthernet2/1 20:SERWER K
FastEthernet3/1 q 25:SALAZS
FastEthernetd/1 0 h

Wybierz konfiguracje¢ ,,nowego” przetacznika

Na porcie FastEthernet4/1 ustaw potaczenie Trunk

Sprawdz, czy na ,,nowym” przelaczniku ustawiona jest baza VLANOw
25 SALAZS

28 SALAZS
27 SALAZT
28 SALAZE

jezeli nie ma bazy, bedziesz musial jg wpisac¢ samodzielnie
Wklej do ramki zrzut z ustawieniami na porcie 4/1 przelacznika

Sprawdz ustawienia kazdego portu FastEthernet:
INTERFACE

Serwer0 z SALAZ25 na porcie FastEthernetO/l" ‘M

i tak dalej

Wybierz narzedzie Inspekcja i sprawdz status portow na ,,nowym” przetaczniku
Wklej do ramki zrzut z ustawieniami na portach przeltacznika

WVLAN

Otworz okno PDU List Window
Wyslij pakiet PDU z kazdego serwera do odpowiadajacej mu podsieci

Wklej do ramki zrzut z 4 potaczeniami
serwery powinny komunikowa¢ sie ze swoimi podsieciami




